
Aqtive Diregtoryr
mis see on?

Active Directory (AD) on iiks vHheseid IT-maailmas levinud s6napaare, mis k6lab tuttavana
ka paljudele IT-haldusega igapHevaselt mitte kokku puutuvatele inimestele, isegi kui nad selle
sisust midagi ei tea. AD-teenuseid nimetatakse ka kataloogiteenusteks (Directory Services).

Erine
luua ke,
- domee
nii v6iva
kaupa. J
on ristke

Puudj

Nagu nd
tel vaba
Metsadr
unustad
puhul pi
meenige
adminis
nide ar
on neil
domeen
te dom,
(parooli
kujul, er
v6ib anr
mi adm
domeen
domeen
tel juhtr
I  ku io

haldr
k6ikj

I geog)
r hiv6

Taval
tiiiesti ii
liselt se:

Lisak
damise
iihendu
tute dor

Sama tihti 6eldak-
se AD olevat LDAP-
(Lightweight Directory
Access ProtocoD and-
mebaas, mis sisaldab
skeemi ja kirjeid. Uhen-
dades kaks eeltoodud
viiidet, saamegi iisna
abstraktse definitsioo-
ni: AD on kindlat ti.iiipi
andmebaasil rakendatav
kindlat tiii.ipi teenuste
kogum. Kahjuks aga ei

title see ilma lahti seletamata veel midagi.
Enda jaoks olen selle kompleksse tee-

nuse katsunud s6nastada lihtsalt ja v6ima-
likult arusaadavalt: AD kataloogiteenused
on andmebaas, mis sisaldab erinevaid info-
tehnoloogilisi iihikuid ja kirjeldab iira nen-
devahelised seosed.

Seejuures m6tlen infotehnoloogiliste
iihikute all erinevaid AD-s kirjeldatavaid
objekte, nagu kasutajate, serverite ja anrr-
tite kontod, grupid. Nendevaheliste seoste
kirjeldamise vahendina pean silmas aga

JJ restis kasutatak-
se enamikus suure-
mates firmades baas-
kataloogiteenusena
AD-teenuseid.?,
group policy -tehnoloogiaid (edaspidi polii-
tikad), 6iguste alamstisteemi, kataloogipuu
struktuuri, saite jms. AD rakendamise ees-
miirgi v6ib s6nastada kui katse lihtsustada
IT mitteriistvaraliste teenuste haldust.

Tdna on erinevate firmade kataloogi-
teenused juurutatud ilmselt igas viihegi
suuremas arvuteid kasutavas firmas iile
maailma. Eestis kasutatakse enamikus suu-
remates firmades baaskataloogiteenusena
AD-teenuseid. AD-teenuste juurutamine
annab meile lihtsa v6imaluse rakendada
paljude infosiisteemi objektide tsentraal-

set haldust paralleelselt nimelahenduse,
PKI (Public Key Infrastructure) ja paljude
teiste kasulike teenuste juurutamisega.

Kuidas see toimib?

AD on Windowsi serverite standardteenus
alates versioonist 2OO0. Aktiveerimiseks
tuleb see lihtsalt installeerida, mille kdigus
midratakse dra selle baasomadused.

Kohustusliku osana mliratakse do-
meeni nimed (DNS ja NetBIoS) ning
andmebaasi tailide asukohad. Viiga oluline
on ka kohanduva DNS-serveri mddrami-
ne, kuna AD teenuskirjed publitseeritakse
DNS-serveris - sageli kasutatakse AD-
servereid ehk domeeni kontrollereid ka
DNS-serveritena, mis tavaolukorras on
reeglina hea.

Installatsiooni kiiigus luuakse unikaal-
ne LDAP-andmebaas kindlate objektide ja
nendele midratud atribuutidega. Samuti

luuakse si.isteemile vaikimisi kehtivad po-
liitikate ehk reeglistike kogumid. DNS-ser-
veris defineeritakse automaatselt domeeni
teenuskirjed, mille abil klientarvutid hil-
jem endile tsentraalselt teenuste kohta in-
fot piirivad. Siit tuleb ka n6ue, et domeenis
olevad arvutid kasutaksid DNS-serverit,
kus on kirjeldatud domeeni teenuskirjed.

K6ik t66kohad, mida me tahame hal-
lata domeeni poliitikatega, peavad olema
domeeni liikmed. Samuti peavad domee-
nis olema defineeritud nende kasutajate,
kes hakkavad domeeni tti<ikohti kasutama,
kasutajakontod. See muudab v6imalikuks
domeeni kuuluvatel kasutajatel suvalisest
domeeni kuuluvast arvutist sisse logida
(kui vaikimisi reegleid pole muudetud).
Nii saame hallata kasutajaid, servereid ja
tciiikohti tsentraalselt. See on vdga oluline
nii IT-halduse optimeerimise kui ka turva-
lisuse ja administreerimise seisukohast.
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Joonis l. AD-puu niidis.
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Erinevatest domeenidest on vdimalik
luua keerukaid puusarnaseid struktuure
- domeenidel v6ivad olla alamdomeenid ja
nii vdivad need hargneda mitmete astmete
kaupa. Ja nad koik usaldavad i.iksteist ehk
on ristkasutatavad.

Puudja rrretsad
Nagu niihajooniselt t, on administraatori-
tel vaba voli domeenide puu kujundamisel.
Metsade ja puude planeerimisel ei tasu
unustada, et turvaruum on AD-teenuste
puhul piiratud metsaga, mitte puu ega do-
meeniga - kuigi vaikimisi ei ole domeenide
administraatorite paroolid teiste domee-
nide administraatoritele k[ttesaadavad,
on neil ftiiisiline ligipiiiis metsas asuvale
domeeni kontrollerile, mis sisaldab teis-
te domeenide administraatorite paroole
(paroolid pole muidugi mitte lahtise teksti
kujul, ent pahatahtliku liihenemise puhul
vdib anda see vdimaluse domeenisiistee-
mi administraatorina sisse hiikkida). Uhe
domeeni loomise asemel mitmete seotud
domeenide loomine omab m6tet jiirgmis-
teljuhtudel:
I kui on vaja lihtsustada administratiivse

halduse jaotust (ja administraatorid on
k6ikjal usaldusvddrsed);

r geograafilistel,/regionaalsetel p6hjustel;
r laiv6rgrr omadustest tingituna.

Tavapdraselt piisab Eesti ettev6tetele
tdiesti iihest domeenist, mis lihtsustab olu-
liselt seadistamist.

Lisaks eelkirjeldatud domeenide i.ihen-
damise viisile on vdimalik luua usaldus-
i.ihendusi iiksteisest algselt tdiesti s6ltuma-
tute domeenide vahel. Selleks on v6imalik

kasutada nn trustimist (trusted domains),
mille abil saame anda ligipiiiisu iihest do-
meenist teise v6i kahepoolselt. Seejuures
v6ib teiseks domeeniks olla suvaline Ker-
beros- v6i NetBlOS-protokolli tunnistav
domeen.

Trustimine annab v6imaluse erinevate
domeenide ressursside ristkasutuseks.

AD-serverid domeenis kannavad alati
viit kohustuslikku rolli, mis k6ik vdivad
paikneda i.ihe ftiiisilise serveri peal. Rolli-
deks on Schema Master, Domain Naming
Master, RID (Relative ID) Master, PDC
(Primary Domain Controller) emulaator ja

JJ resti ettevotetele

domeen ist, m is l iht-
sustab oluliselt sea-
distamist. ??
Infrastructure Master. Koik rollid on met-
sas v6i domeenis vajalikud. Nditeks PDC-
emulaatori i.ilesandeks on olla domeeni
primaarseks ajaserveriks, Schema Master
on vastutav kataloogiteenuste objektide ja
atribuutide kogumi kirjelduse eest jne.

Lisarollina saame siin nimetada globaal-
kataloogi @lobal catalog) rolli, mis on igas
domeenis vhhemalt i.ihel domeeni kontrol-
leril, ent v6ib asuda ka koikidel. Globaalka-
taloog sisaldab baasinformatsiooni metsa
objektide ja konfiguratsiooni kohta.

Lihtsates tingimustes, kus tavaliselt on
kaks domeeni kontrollerit, v6ivad rollid
paikneda suvalisel serveril. Tavapiraselt
on nad k6ik esimesena installeeritud ser-
veril.

Si.isteemide haldamist AD-ga saame
korraldada erinevatel viisidel. Esmalt
peame otsustama, mida ja kuidas tahame
hallata. Kas selleks on t6rikohad. tarkvara.
kasutajad v6i midagi muud? Kas meil on
iiks lihtne domeen v6i domeen paljude sai-
tidega? V6i koguni puu vdi mets?

Saidid asukohtade kirjelduseks
Domeenis on v5imalik kirjeldada saite.
Saidid on nimetatud alamosad alamv6rku-
dest. Saidid annavad meile v6imaluse kir-
jeldada erinevaid fiitisilisi asukohti meile
sobival viisil.

Saite kasutatakse erinevatel p6hjustel:
r v6rguliikluse haldamiseks ja optimeeri-

miseks saitide vahel;
r poliitikate-reeglistike rakendamiseks;
I seotud teenuste haldamise lihtsustami-

seks - niiiteks System Center Configu-
ration Manageri lahenduse haldusala
piirid saab defineerida saitide abil. E

Mis on domeen?
Domeen on ainulaadsete omadustega AD-
teenuste osa, koosnedes objektidest, reegli-
test ja teenustest. lgal domeenil on unikaalne
nimija omadused. lgas domeenis peab
olema vdhemalt t iks domeeni kontrollet
reeglina aga kasutatakse vdhemalt kahte.

piisab taiesti uhest
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Joonis 2. Saitide konfigureerimine AD-s.
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